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1. Tiivistelma

Kokeilun tavoitteena oli luoda toimintamalli sille, miten riskienhallintajarjestelmassa (Granite) olevaa
riskitietoa voidaan analysoida ja teemoitella data-analytiikan keinoin ja valinein. Taman seurauksena
kaupunki pystyisi paremmin riskien ennakointiin ja riskienhallintatoimenpiteiden kohdistamiseen.

Keskeisena kokeilun oppina oli se, etta riskienhallintajarjestelma toimii erinomaisesti ydintehtavassaan,
eli riskien tallentamisessa ja hallinnassa. Jarjestelmassa olevasta riskidatasta ei kuitenkaan saa
kaikkea potentiaalia irti riskienhallintajarjestelman omassa kayttoliittymassa. Riskidatan visualisointi ja
analysointi kolmannen osapuolen analytiikkatydkalulla (tdssa kokeilussa MS Power Bl) toisi
merkittavaa lisaarvoa riskidatan hyodyntamiseen ja paatdksentekoon.

Kokeilun suositutus on, etta riskidatan tuomisella tietovarastoon muun organisaation datan yhteyteen
seka riskidatan visualisointi Bl-tyokaluilla tuottaisi huomattavaa lisaarvoa riskien hallintaan ja
analysointiin.

Taman lisaksi olennaiseksi jatkokehityskohteeksi nousee lahdedatan laadun ja kattavuuden
varmistaminen. Riskikuva muodostuu jarjestelmaan kirjatuista riskeista ja jokainen riski osaltaan
rakentaa sita kuvaa. Jotta jatkossa saadaan kattavaa ja ajantasaista riskianalytiikkaa, Graniten kayton
edistaminen ja kouluttaminen on my0s jatkossa on tarkeaa. Mikali esimerkiksi johdon tyopoydille
saadaan jossain vaiheessa suorat kaupunki/toimiala/liikelaitoskohtaiset riskiraportit (tilannekuvat),
tama tukee sita, etta johdolla on suora nakyma siihen millaisia riskeja esim. omalla toimialalla on.
Taman jalkeen riskienhallintatoimenpiteita voidaan kohdistaa esim. tiettyihin riskialueisiin.



2. Kokeilun tavoitteet

e Ongelman kuvaus: Kesalla 2022 kayttoonotetun riskienhallintajarjestelman
(strateqgiajohtaja 16.6.2022 § 50) yhtena tavoitteena oli, etta se tukee parempaa
riskitiedolla johtamista osana talousarvioprosessia. Riskienhallintajarjestelmassa
olevaa riskitietoa tulisi pystya analysoimaan ja raportoimaan paremmin
johtamisen ja paatdoksenteon tueksi.

e Oletukset: Riskienhallintajarjestelman omat analytiikkamahdollisuudet eivat ole
riittavat.

e Tavoitteet: Kokeilun tavoitteena oli luoda toimintamalli sille, miten
riskienhallintajarjestelmassa (Granite) olevaa riskitietoa voidaan analysoida ja
teemoitella data-analytiikan keinoin ja valinein. Taman seurauksena kaupunKi
pystyisi paremmin riskien ennakointiin ja riskienhallintatoimenpiteiden
kohdistamiseen.


https://www.hel.fi/static/public/hela/vipaU021900VH1_Strategiajohtaja/Suomi/Paatos/2022/Keha_2022-06-16_srj_50_Pk/8639A826-BB90-C231-A561-8180AF900007/Riskienhallintajarjestelman_kayttoonotto_Helsingin.pdf

3. Kokeilun keskeiset opit

Riskidatan visualisointi ja analysointi kolmannen osapuolen
analytiikkatyokalulla toisi merkittavaa lisaarvoa riskidatan
hyodyntamiseen ja paatoksentekoon.

Tassa kokeilussa todettiin etta riskidatan tuomisella tietovarastoon muun organisaation datan
yhteyteen seka riskidatan visualisointi Bl-tyOkaluilla tuottaisi huomattavaa lisaarvoa riskien
hallintaan ja analysointiin ja sita kautta seka koko kaupungin etta yksittaisen
toimialan/liikelaitoksen/kanslian riskien ennakointiin ja riskienhallintatoimenpiteiden
johtamiseen.

Taman lisaksi olennaiseksi jatkokehityskohteeksi nousee lahdedatan laadun ja kattavuuden
varmistaminen. Riskikuva muodostuu jarjestelmaan kirjatuista riskeista ja jokainen riski
osaltaan rakentaa sita kuvaa. Jotta jatkossa saadaan kattavaa ja ajantasaista
riskianalytiikkaa, Graniten kayton edistaminen ja kouluttaminen on myos jatkossa on tarkeaa.



4. Kokeilun eteneminen

1. Tunnistettiin Granite-riskienhallintajarjestelman kyvykkyydet eli vahvuudet ja
puutteet riskidatan analytiikassa. Kaytiin tasta asiasta vuoropuhelua Granite Oy:n
kanssa.

2. Tunnistettiin riskitiedon ydintarpeet.
3. Kokeiltiin riskidatan visualisoinnin mahdollisuuksia Power Bl:lla. Kokeilua varten
Granitesta tulostettiin datanayte .csv-tiedostoon. Dokumentoitiin PowerBi

visualisoinnit. Vertailtiin Turun ja Jyvaskylan malleja.

4. Tunnistettiin tekoalyn ja koneoppimisen hyodyntamisen mahdollisuuksia
riskidatan analytiikassa.

5. Tehtiin suunnitelma riskidatan hydodyntamisesta analytiikassa ja raportoinnissa.



5. Kokeilun tuotokset

e Tunnistettiin Granite-riskienhallintajarjestelman kyvykkyydet eli vahvuudet ja
puutteet riskidatan analytiikassa. Kaupungin riskidata (raportti) 2023 12 4.

e Tunnistettiin riskitiedon ydintarpeet. Helsingin kaupunki riskidata (raportti)
2023 _12_4, Riskidata Ydintietotarve 2023-12-13

e Luotiin malleja tehda data-analytiikkaa. Kokeiltiin riskidatan visualisoinnin
mahdollisuuksia Power Bl:lla. Helsingin kaupunki riskidata (raportti) 2023 12 4,
Helsingin kaupunki riskidata PowerBi kokeilu 2023 12 4

« Tunnistettiin tekoalyn ja koneoppimisen hyodyntamisen mahdollisuuksia
riskidatan analytiikassa. Helsingin kaupunki riskidata (raportti) 2023 12 4

« Tehtiin suunnitelma riskidatan hyodyntamisesta analytiikassa ja raportoinnissa.
Helsingin kaupunki riskidata (raportti) 2023 12 4



Granite-riskienhallintajarjestelman
kyvykkyydet

Helsingin kaupunki kayttaa riskienhallintaan apuna Granite-
riskienhallintaohjelmistoa. Granite on pilvipohjainen liiketoiminnan

riskienhallintaan suunniteltu ohjelmisto (SaaS), joka tarjoaa alustan
riskien kirjaamiseen, arvioimiseen, hallintaan ja seurantaan.

Paatoksentekoa tukeva riskidata on keratty yhteen helposti
saavutettavaan paikkaan. Riskidataa on saatavilla paljon ja kattavasti,
mika mahdollistaa riskien monipuolisen tarkastelun.

Granite toimii erinomaisesti ydintehtavassaan, eli riskien
tallentamisessa ja hallinnassa. Jarjestelmassa olevasta
riskidatasta ei kuitenkaan saa kaikkea potentiaalia irti Graniten
omassa kayttoliittymassa.



Riskitiedon ydintarpeet

- Miksi tarvitaan riskitietoa: (voidaanko luoda visio/tahtotila asialle) Kaupunki (sis. toimialat ja liikelaitokset) pystyy paremmin
riskien ennakointiin, riskien tunnistamiseen ja riskienhallintatoimenpiteiden kohdistamiseen. Saadaan myds dokumentoitu tieto
siita, ettd riskienhallintaa toteutetaan kuntalain sddnndsten mukaisesti.

- Mitka ovat ydinkysymykset riskidatalle (kaupunki, toimiala/liikelaitos/palvelukokonaisuus) ts. mitéa tietoa tarvitaan ja mihin
data vastaa: Miten yksittaiset riskit kehittyvat ajallisesti, mita riskeja on tunnistettu ja mihin riskialueisiin ja riskinlahteisiin riskit
painottuvat, puuttuuko jotain riskeja, riskien maara, riskien merkittavyys ja olennaisten riskien tunnistaminen (mitka vaatii
toimenpiteitd), miten hallintatoimenpiteet kehittyvat, toteutuneiden riskien vakavuus, onko riskit hallussa, riskien vertailu esim.
toimialojen tai liikelaitosten kesken.

- Kenelle tietoa tuotetaan: Johdolle: kaupungin johto, toimiala-/liikelaitoksen johto, osasto- ja palvelukokonaisuuden johto,
riskienhallinnan yhteyshenkiléille, kaupunkikonsernin sisdisen valvonnan ja riskienhallinnan koordinaatioryhmalle, palveluista
ja toiminnoista vastaaville

- Kenen ja miten riskitietoa on tarkoitus kayttaa: Johto ja esim. palvelujen ja toimintojen vastaavat > saavat tietoa riskien
ennakointiin ja riskienhallintatoimenpiteiden kohdistamiseen.

- Miten tietoa julkaistaan: Johdon tyopdydat (automaattiraportti), ennusteet ja tp, sivarh-intrasivut, Kaupunki ja toimialan
katselmoinnit johtopaatdksineen esim. 2 krt./vuosi

- Muut huomiot: Riskikuva syntyy jarjestelmaan kirjatuista riskeista. Jokainen riski osaltaan rakentaa sita kuvaa. Jarjestelman
kayton edistaminen on tarkeaa. Riskienhallinnan yhteyshenkildiden kollektiivinen data-analytiikka kyvykkyyksien kehittaminen
on tarkeéaa.
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Riskidatan analytiikan ja
visualisoinnin mahdollisuuksia
Power Bl:lla



Esimerkkeja Power Bl
visualisoinneista
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Esimerkkeja Power B
visualisoinneista
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Esimerkkeja Power Bl
visualisoinneista
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Esimerkkeja Power Bl
visualisoinneista
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Tekoalyn ja koneoppimisen
hyodyntaminen riskidatan
analytiikassa

Graniteen tallennettu riskidata mahdollistaa myos kayttotapauksia, joissa voitaisiin hyodyntaa tekoalyn (Al)
tuomia mahdollisuuksia. Tekoaly voi esimerkiksi kehittad malleja, jotka analysoivat historiallista dataa ja
ennustavat tulevia riskeja. Naita voidaan visualisoida ennustekayrilla jotka ennustavat esimerkiksi riskien
todennakoisyytta tulevaisuudessa tietyn luottamusvalin sisalla.

Koneoppimismallit voivat tunnistaa yhteyksia joita ihmisen saattaa olla vaikea havaita. Koneoppiminen voi
myds auttaa luokittelemaan dataa eri riskitasoihin perustuen historialliseen tietoon ja nykyisiin tekijoihin.
Tama voi auttaa organisaatiota keskittymaan korkean riskin kohteisiin tarvittavilla toimenpiteilla. Tietojen
luokittelu klustereihin voi auttaa myds kertomaan onko olemassa muita samaan ongelmaan liittyvia riskeja.

On myo6s mahdollista kohdentaa tekstianalytiikkaa riskien kuvauksien tekstikenttiin niin etta sieltéd voidaan
poimia asiasanoja, jotka toistuvat usein tai asiasanoja joiden ilmentyessa tulee tehda toimenpiteita.

Tekoalyn kaytto riskianalyysissa edellyttaa huolellista suunnittelua, asianmukaista koulutusta ja jatkuvaa
seurantaa varmistaakseen luotettavat ja tarkat tulokset. Lisaksi eettiset kysymykset ja tietosuoja on
otettava huomioon tekoalyn kaytossa talla alueella.



6. Opit kokeiltavan ratkaisun tai
toimintatavan mahdollisuuksista

* Arvioimalla Graniten ominaisuuksia ja mahdollisuuksia johtopaatdkseen, etta riskidatan visualisointi ja
analysointi kolmannen osapuolen analytiikkatyokalulla toisi merkittavaa lisaarvoa riskidatan hyodyntamiseen ja
paatoksentekoon. Tassa kokeilussa hyddynnettiin Microsoftin Power Bl -tyOkalua, koska tama Bl-tyékalu on jo
kaytossa Helsingin kaupungilla. Myos muiden analytiikkatyokalujen kayttd on mahdollista, jos se koetaan
tarkoituksenmukaiseksi. Helsingin kaupungilla on Power Bl:n lisdksi kaytéssa SAP Business Obijects ja SAP
Analytics Cloud. Kun riskidata on tuotu Heta-tietovarastoon, se on kaytettavissa sielta milla tahansa
analytiikkatyokalulla.

* Jotta riskidata olisi ketterasti ja tehokkaasti organisaation kaytettavissa seka yhdisteltavissa muuhun dataan,
tulisi se vieda ulos Granite-jarjestelmasta. Tahan Granite tarjoaa REST API -rajapinnan, jonka kautta
datasiirron ulos Granitesta tulisi oletettavasti onnistua kohtuullisen helposti. Rajapintakuvausta ei ollut
saatavilla tatd dokumenttia luotaessa, joten olettama perustuu Granitesta tehtyihin manuaaleihin csv-
exporteihin.

. Granitesta tuotava data on hyva tallentaa niin, ettd se on mahdollisimman lahelld muuta organisaation dataa,
mika mahdollistaa tiedon yhdisteltavyyden. Mahdollinen tiedon tallennuspaikka voisi olla Helsingin kaupungin
tietovarasto Heta. Heta-tietovarasto kokoaa yhteen useita eri tietokokonaisuuksia. Paatietolahteina ovat talous-
, henkil0sto- ja palautetiedot. Heta-tietovarastoa on kaytetty pitkaan ja nain ollen se pitaa sisallaan myos laajan
maaran historiaa.



7. Opit asiakkaiden tai palvelun
kayttajlen tarpeista

Riskidatan analyytikan PowerBi kokeilussa tunnistettiin rajoja
esimerkiksi sen suhteen, millaisia organisaatiokohtaisia esim.
yksittaisia riskeja (riskin nimi) ei haluta jakaa laajasti muille toimijoille.

Kaupungin riskienhallinnan asiantuntijat tunnistivat omia
kehitystarpeita esim. PowerBi osaamiselle. Tama osaaminen on
suoraan suhteessa myos siihen, mille tasolle riskianalytiikka ja siihen
liittyva osaaminen nousee.

Kokeilu toi konkreettisia esimerkkeja siita, miten riskidataa voidaan
analysoida ja raportoida seka toi nakyman tai kehityspolun sille, miten
riskidataa voidaan hyodyntaa analytiikassa.



Mita projektiryvhmalaiset ovat
oppineet?

"Riskidatan kdytén mahdollisuuksien avartuminen ja teknisten ratkaisujen ymmarryksen kasvu. Riskidatan paremman
analysoinnin ja visualisoinnin edellytyksien ymmértdéminen. Riskidatan kéyttéjien keskeisten tarpeiden parempi
hahmottaminen.”

"Graniten data on vietdvissé csv-tiedostona ohjatusti tietovarastoon, (HETA) ja lisévisualisointi mahdollinen...”
“Graniten riskidatan tuominen tietovarastoon muun datan yhteyteen on mahdollista REST-API-rajapinnan kautta. Datan
tuominen tietovarastoon parantaisi riskidatan hyédyntdmismahdollisuuksia. Riskidatan visualisointi jollakin
analytiikkatybkalulla (esim. Power Bl) mahdollistaisi Graniten nykyisié visualisointeja kattavammat seké tarpeeseen
paremmin réétéléitavaét visualisoinnit.”

"Kokeilukiihdyttdmdbhankkeelle tdma oli juuri oikea ajankohta suhteessa riskienhallintajéarjestelméan kéyttéonottoon.
Térkeaa on kehittda meidén riskienhallinnan asiantuntijoiden data-analytiikka kykyja. Data-analytiikan ja raportoinnin
kehittdminen esim. johdon tyépbydille voi osaltaan motivoida myds riskienhallintajérjestelmén kéyttda.”

"Rakenteellinen data mahdollistaa monipuolisen analytiikan. Ldhdedatan laadunvarmistus térkeaa.”



8. Opit ratkaisun kehittamisesta
teknisesti

e Riskidatan visualisointi ja analysointi kolmannen osapuolen analytiikkatyokalulla
toisi merkittavaa lisaarvoa riskidatan hyodyntamiseen johtamiseen ja
paatoksentekoon.

e Jotta riskidata olisi ketterasti ja tehokkaasti organisaation kaytettavissa seka
yhdisteltavissa muuhun dataan, tulisi se vieda ulos Granite-jarjestelmasta. Tahan
Granite tarjoaa REST API -rajapinnan, jonka kautta datasiirron ulos Granitesta
tulisi oletettavasti onnistua kohtuullisen helposti. Rajapintakuvausta ei ollut
saatavilla tata dokumenttia luotaessa, joten olettama perustuu Granitesta
tehtyinin manuaaleihin csv-exporteihin.

e Granitesta tuotava data on hyva tallentaa niin, etta se on mahdollisimman lahella
muuta organisaation dataa, mika mahdollistaa tiedon yhdisteltavyyden.
Mahdollinen tiedon tallennuspaikka voisi olla Helsingin kaupungin tietovarasto
Heta.



9. Opit kokeilemisesta yleensa

Kokeiluhankkeen “perustehtava” oli mitoitettu varsin hyvin suhteessa hankkeeseen varattuihin
tyoaika ym.resursseihin. YhteistyOyrityksen edustajilla oli entuudestaan hyva tuntemus
kaupungista esim. tietovarastoasioista, joka toi huomattavaa lisaarvoa hankkeeseen.
Riskienhallintajarjestelman kayttoonotto alkoi kesalla 2022 ja nyt oli juuri sopiva aika talle
kokeilukiihdyttamohankkeelle.

Turun ja Jyvaskylan riskien raportointimallit toivat perspektiivia myos Helsingin kehittamiseen.
Projektiryhmassa oli hyva henki koko kokeilun ajan, mika on erittain tarkeaa tamantyyppisissa
kokeiluissa.

Kaupugin riskienhallinnan asiantuntijoilla on ollut kiinnostus esim. PowerBi-taitojen
kehittamiseen ja hanke on tukenut sita.

Kehitysehdotuksena on, etta projektin ydinryhmalla tulisi olla hieman enemman tyoaikaa
kokeilukiihdyttamohankkeeseen. Lisaksi voisi olla hyva, etta kokeilulle nimetaan viela erikseen
pienempi tyorukkanen 2-4 henkiloa.

Muiden kokeiluhankkeiden etenemisesta oli kiva kuulla ja samalla pystyi tekemaan ainakin
jossakin mielessa vertailukehittamista. Saannolliset katselmoinnit rytmittivat tyota.
Kokeilukiihdytt&dmdjakson aikana oli kiva huomata, etta kaupungilla on hyvaa osaamista tekoalyn
ja koneoppimisen hyodyntamisessa.



10. Opit kokeiluprojektin arjen
pyorittamisesta

e Kokeilun keskeisin tyoskentely tapahtui loka-marraskuu aikana. Sinallaan
tyoskentely sujui aika sujuvasti.

e Tamantyyppisessa kokeilussa on vaikea maaritella tarkkaan minka verran aikaa
kului. Lahtokohtaisesti projektiryhma kokoontui noin kahden viikon valein
palavereihin, joissa kasiteltiin kokeilun ajankohtaisia tehtavia.

e Hankkeen vetajan tehtavana oli laatia hankehakemus, sopia palavereista ja
seuraavista tehtavista.

e Hankkeeseen varatut maararahat riittivat ja ne olivat tarpeellisia, jotta kokeilu
pystyttiin toteuttamaan.

e Hanke sujui kaiken kaikkiaan erittain hyvin ja siita kiitos kuuluu projektiryhmalle
niin kaupungin tyontekijoille kuin yhteistyoyrityksen konsulteille.



11. Kokeilun tekninen ymparisto

e Helsingin kaupunki kayttaa riskienhallintaan apuna Granite-
riskienhallintaohjelmistoa. Granite on pilvipohjainen liiketoiminnan
riskienhallintaan suunniteltu ohjelmisto (SaaS),

e Riskidatan visualisoinnin mahdollisuuksia kokeiltiin Power Bl:lla. Kokeilua varten
Granitesta tulostettiin datanayte .csv-tiedostoon.

e Tassa kokeilussa kaytettiin Microsoftin Power Bl -tyOkalua, koska tama Bl-tyokalu
on jo kaytossa Helsingin kaupungilla. My6s muiden analytiikkatyOkalujen kaytto
on mahdollista, jos se koetaan tarkoituksenmukaiseksi. Helsingin kaupungilla on
Power Bl:n lisaksi kaytossa SAP Business Objects ja SAP Analytics Cloud. Mikali
esimerkiksi riskidata tuotaisiin Heta-tietovarastoon, se olisi kaytettavissa sielta
milla tahansa analytiikkatyokalulla.

e Tassa kokeilussa ei kaytetty muita tyokaluja eika myoskaan edetty
tekoalykokeiluun vaan ainoastaan tunnistettiin tekoalyn mahdollisuudet.



12. Kokeilun data

e Granitesta Csv:hen ladattu listaus ei aivan suoraan sellaisenaan ole
kaytettavissa toisessa valineessa, silla organisaatiopuu tulostuu yhtena
tekstijonona. Tama vaatii datan kasittelyn nakokulmasta lisatyota, jotta
organisaatiohierarkiaa pystyy hyodyntamaan esimerkiksi tiedon
suodattamiseen. Valitusta arviointikohteesta ei pysty suodattamaan
yksittaisia riveja pois listauksesta, vaatii erikseen muokkausta
esimerkiksi Excelissa

o Lahdedatan laatu ja kattavuus on kaikista olennaisin tekija siihen, kuinka
luotettavasti ja laajasti riskianalyyseja voidaan tehda. Tassa kokeilussa
kavi jo ilmi se, etta Helsingin kaupungin sisalla riskeja kirjataan eri
kohteiden ja kirjaajien valilla kattavuudeltaan ja maaraltaan vaihtelevasti,
mika on ymmarrettavaa, koska jarjestelman kaytto on viela melko
alussa. Taman lisaksi organisaatiossa on tallennettu riskidataa myos
Graniten ulkopuolelle (mm. projektiriskit, muutosvaikutusten arvioinnit
erilliset riskiexcelit, talosarvioprosessin dokumentit esim. ennusteet).



13. Jatkopaatokset ja -ideat

Selvitetaan, miten onnistuu riskidatan automatisoitu ja ajastettu haku Graniten
REST API -rajapinnan kautta esim. Heta-tietovarastoon, jonka jalkeen voidaan
muodostaa PowerBi-raportteja ja suunnitella ja toteuttaa riskitiedon tilannekuvan
dashboard (esim. johdon tyopoydat).

- Jatketaan riskienhallintajarjestelman kayttoonottoa ja riskienhallinnan osaamisen
kehittamista niin, etta riskienhallintajarjestelman riskidata on kattavaa ja
laadukasta.

- Riskienhallinnan asiantuntijoiden analytiikka ja PowerBi-osaamisen kehittamista
jatketaan.
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