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Tiivistelma

Kokeilussa rakensimme ajoneuvojen paastotietoja tilastoivan prototyyppilaitteiston
ohjelmistoineen ja testasimme sen oikeassa kayttdymparistdssa. Ajoneuvojen kilven
tunnistamiseen kaytettiin konenakda ja paastotiedot oli tarkoitus saada ajoneuvorekisterista.
Kehityksen aikana kerasimme paljon kokemusta siita, mitd kaikkea tuotantolaitteistossa ja
sen asettamisessa liikenteen seurantaan on otettava huomioon. Selvitimme miten
ajoneuvorekisteritiedot olisi saatavissa kayttéon Traficomilla ja miten tietoja taytyy kasitella,
jotta toisaalta anonymiteetti sailyy ja toisaalta etta tiedot ovat riittavia paastoétilastojen
parantamiseen.

Kahden tunnin jaksolla mittaisessa kenttatestissa Helsinginkadulla (paivanvalossa) laitteisto
I8ysi kilven ja tunnisti sen oikein 89% niista ajoneuvoista, jotka laitteisto ylipaataan pystyi
havaitsemaan (yli 90% jos jatetdan ulkomaalaiset kilvet huomiotta). Loydetyn kilven oikein
tunnistaminen tapahtui yli 95% tapauksista. Ajoneuvojen laskeminen osoittautui laadultaan
vaihtelevammaksi. Ajoneuvoja laitteisto 10ysi reilun 5 tunnin mittaisella laskentajaksolla
paivanvalossa noin 79% silmukan laskemista. Onnistumisprosentti vaihteli kaistan,
ajankohdan valaistuksen ja liikennetilanteen mukaan.

Kokeilusta tehtiin Helsingin kaupungin tietosuojavaikutusten arviointi. Kokeilussa kertyneet
henkildtiedot: kuvamateriaali ja rekisteritunnukset tuhottiin kokeilun jalkeen.

Yhteenveto kokeilun tavoitteista ja onnistumisesta

Kokeilun tavoitteet

Helsingin kaupunki arvioi liikenteen paastéja muun muassa liikenteenlaskennalla.
Ajoneuvovirran suuruus ei kuitenkaan yksinaan kerro paastojen suuruutta, koska erilaisten
ajoneuvojen jakauma liikenteessa vaihtelee ajan ja paikan myoéta. Ajoneuvojen tekniset
ominaisuudet l16ytyvat Traficomin ajoneuvorekisterista, ja konenadn avulla voitaisiin
tunnistaa ajoneuvon rekisterinumero ja hakea tunnetut paastoétiedot. Tiedolla voitaisiin
tarkentaa pelkkaan likennemaaraan perustuvaa arviota paastoista.

Liikenteen seurannassa kaytetaan jo konenakdjarjestelmia, esimerkiksi parkkihalleissa,
mutta nama jarjestelmat ovat usein suljettuja tuotteita ja palveluita. Taman hankkeen
tarkoitus oli selvittda, miten edullinen ja avoimeen lahdekoodiin perustuva jarjestelma



liikenteen paastotietojen tarkempaan arviointiin voitaisiin toteuttaa turvallisesti, ja arvioida
toteutettavuus ja tarkkuus todellisella aineistolla. Projektissa rakennettiin prototyyppilaitteisto
ja ohjelmisto rekisterikilpien tunnistamiseen ja kokeiltiin sita liikennevirrassa Helsingin
kaupungin tarjouspyyntd kuvaa jarjestelman perusratkaisun:

“ - -Kokeilussa selvitetddn, miké olisi kustannustehokas ja riittdvdn toimiva
laiteratkaisu ajoneuvojen rekisterikilpien tunnistamiseen ja tédémén tiedon avulla
paéstétietojen hakuun laitteeseen ladattuun kopioon ajoneuvorekisterista.
Rekisterinumeroita ei tallenneta yksityishenkilbiden tietosuojan turvaamiseksi.

Laitteiden liséksi kehitetddn avoimen ldhdekoodin ratkaisu, joka kuvaa ajoneuvot, tunnistaa
rekisterinumerot, hakee ajoneuvotiedot laitteen omasta ajoneuvorekisterin kopiosta ja
lahettdé anonyymit ajoneuvotiedot palvelimelle.

Palvelimella tiedot yhdistetdén koko kaupungin kattavaan liikennemalliin, jossa
muodostetaan ajantasaista indikaattoritietoa. Prototyyppi testataan kenttdolosuhteissa.
Kokeilussa kiinnitetdan erityistd huomiota henkilbiden tietosuojaan. Toteutuksen tulisi
tunnistaa mahdollisimman suuri osa mittauspisteen ohi ajavista ajoneuvoista. - - -”

Kokeilun onnistuminen

Kokeilussa rakensimme prototyyppilaitteiston ohjelmistoineen ja testasimme sen oikeassa
kayttdymparistossa. Kehityksen aikana kerasimme paljon kokemusta siita, mita kaikkea
tuotantolaitteistossa on otettava huomioon. Selvitimme miten ajoneuvorekisteritiedot olisi
saatavissa kayttéon Traficomilla ja miten tietoja taytyy kasitella, jotta toisaalta anonymiteetti
sailyy ja toisaalta etta tiedot ovat riittavia paastotilastojen parantamiseen.

Konenaon kaytto rekisterikilpien tunnistamiseen

Kamera- ja laskentalaitteiston maarittely ja rakentaminen

Laitteisto (ks. edempana) saatiin maariteltya, ja prototyyppi rakennettua. Kokeilujen
perusteella suurempia laskentatehoja tuskin tarvitaan. Kenttatestia varten saatiin
rakennettua kohtuullinen kotelointi ja 16ydettiin riittdvan tehokas akku noin 16 tunnin
yhtamittaista mittausta varten. Kokeilussa ei rakennettu jatkuvalla virransy6tolla toimivaa
laitteistoa.

Ajoneuvojen tilastointi konenadlla

Kokeilun paatarkoitus oli tunnistaa ajoneuvoja, jotta voidaan tehda arvioita paastoista.
Tavoite voidaan jakaa osiin:
- ajoneuvojen rekisteritunnuksen tunnistaminen, jotta paastotiedot voidaan hakea ja
- ajoneuvojen laskenta yleensa, vaikka rekisteritunnusta ei tunnistettaisikaan

Kokeilussa ei oltu asetettu tarkkaa etukateisvaatimusta tunnistustarkkuudelle tai sen
laskentatavalle, mutta keskusteluissa mainittiin ettd odotukset ovat yli 90% tarkkuudelle.
Kokeilu keskittyi rekisteritunnuksen tunnistamiseen (teknologiana OpenALPR), mutta my6s
ajoneuvotyypin tunnistaminen ilman kilped on mukana (teknologiana YOLOV5). Ajoneuvoa
on voitava my0s seurata kuvassa, jotta sita ei lasketa uudestaan (teknologiana SORT).
Teknologiasta tarkemmin mydhemmin.



Yhteenveto onnistumisesta:
- Jos konendako 16ytdd ajoneuvon kilven, se tunnistuu verraten tarkasti
- Ajoneuvojen laskenta on hankalampi tehtava

Tuloksiin kokeessa vaikutti erityisesti valaistus, havaintoalueen geometria ja myds
ajoneuvovirran tiheys (nopeus/ajoneuvojen peittyminen). On myés huomattava etté testi
tehtiin yhtené pdivana, yhdenlaisissa olosuhteissa. Olosuhteet valoisaankaan aikaan tuskin
olivat ideaaliset (hamaraa, satoi), joten joissain olosuhteissa voidaan paasta parempaankiin.
Toisaalta olosuhteet valoisaankin aikaan voisivat toki olla huonommatkin (kirkas vastavalo,
lumisade jne.)

Seuraavassa tulosten yhteenveto. Kvantitatiiviset tulokset tarkemmin liitteessa.

Rekisteritunnuksen tunnistustarkkuus konené&on avulla

Kilpien tunnistus testitilanteessa paivanvalossa (to 26.11.2020) manuaalisesti tarkastetuilta
jaksoilta 10:00-10:29, 12:30-13:30 ja 14:45-15:15.

Konenadn havaitsemia oli ajoneuvoja oli yhteensa nailla ajanjaksoilla
e 1179, joista
e 1087 ajoneuvosta konenako ldysi kilven
e 1052 tapauksessa kilpi luettiin tdysin oikein

Tunnistustarkkuutta voi laskea eri tavoin:

Tunnistusprosentti “taysin oikein luetut kilvet / konenadn havaitsemat ajoneuvot on
(1052/1179) 89 %. Jos otetaan huomioon, ettd manuaalisessa tarkastelussa todettiin etta
joukossa oli mm. 43 ulkomaalaista kilpea, joita ei pitdisikdan pystya tunnistamaan /
I6ytdmaan, olisi tunnistusprosentti korkeampi.

Tunnistusprosentti “taysin oikein luetut kilvet / konenadn loytamat kilvet on puolestaan
(1052/1087) 97%

Ajoneuvojen laskentatarkkuus konené&én avulla

Ajoneuvojen laskennassa verrattiin konenadn (“CV”) havaitsemien ajoneuvojen maaraa
silmukan tuloksiin. Tarkkuus vaihtelee kellonajoittain ja kaistojen valilla. Valoisana aikana
konendkd 16ysi n. 79% ajoneuvoista. (Jarjestelman ns. false positive ratea - “havaitaan
ylimaaraisia autoja” - ei mitattu. Silmukan ja kameramittauksen aikaleimat eroavat
toisistaan, joten saman auton identifiointi ei onnistu automaattisesti. FPR on manuaalisesti
tarkastettujen jaksojen perusteella kuitenkin paljon pienempi ongelma kuin autojen
havaitsematta jaaminen.)

Aurinko nousi mittauspaivana vahan ennen yhdeksaa ja laski noin puoli neljalta. Valoisan
ajan saa oli aamupaivalla sateinen, ja iltapaivakin pilvinen, joten olosuhteet eivat olleet
mitenkaan taydelliset. Seuraavasta nakyy etta laskenta ei oikein toimi hamarassa.



Mitattu keskimaarainen liikennevirta
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Paastémallinus ajoneuvorekisterin teknisten tietojen perusteella

Kokeiluun ei saatu Traficomin tietokantaa ajoneuvojen rekisteritunnuksista ja teknisista
tiedoista. Tunnistamisen vaikutusta varsinaisen paastomallin tarkkuuteen ei siis voitu
kokeilla, samoin ei voitu kokeilla validien rekisteritunnusten tietdmisen vaikutusta kilpien
tunnistamiseen.

Paastolaskennan arkkitehtuuri

Tuotantokayttd vaatii palvelimen, joka vastaanottaa paastoétietoja ja vie tietoja
paastdlaskennan kayttoon. Toteuttaminen ei ollut kokeilun tavoitteille olennaista ja vaatii
Helsingin kaupungin it:n suunnittelua. Sinansa palvelu olisi suoraviivaista toteuttaa.

Kokeilun eteneminen

Kick-off 18.9.2020

Tietosuojavaikutusten arviointi 29.9. - 30.9.2020

Maariteltiin riittava laskentateho reaaliaikaiseen optiseen rekisterikilpien lukuun.
Hankittiin ja asennettiin laitteisto, johon kuuluu laskentayksikkd, kamera ja akku.
Keskustelu Traficomin kanssa ajoneuvorekisterin kayttdomahdollisuuksista 27.10.
2020

Ohjelmistoa kehitettiin alkuun erillisellda kameralla kuvatulla videolla, ja sitten viemalla
koteloitua laitetta lyhyisiin testijaksoihin kadun varteen (loka-marraskuu)
Laitteiston kenttatesti Helsinginkadulla 26.11.2020. Paikassa saatiin
ajoneuvomaarista referenssitieto kaupungin laskentapisteesta.

Loppuraportti valmis 14.12.2020

Tiivistelma kokeilun tuotoksista

Rekisterikilpia tunnistava ja ajoneuvovirtaa laskeva laitteisto

Laitteiston open source -ohjelmisto (https://github.com/City-of-Helsinki/remppa)
Tietosuojan vaikutustenarviointi

Kenttatestauksen (26.11.) tulokset tunnistustarkkuudesta (liite)

Loppuraportti ja esitys



https://github.com/City-of-Helsinki/remppa

Mittalaite koteloituna 400 mm x 400 mm asennuskoteloon. liman akkua (harmaa osa, jossa
vérilliset raidat) laitteen voisi laittaa huomattavasti pienempé&éan koteloon.



Kuva mittauspaikalta



Pohdintaa tekoalykokeilun nakokulmasta

Opit tekoalyn mahdollisuuksista ja kehittamisesta

Keskeinen oppi kokeilusta on ndhdaksemme se ettd yhden tekoaly- tai konendkdongelman
asemesta on ratkaistava monta, hieman eri tyyppista ongelmaa, joista jokainen vaatii omaa
paneutumistaan.

Konenadn tuloksien kayttokelpoisuuden kannalta paastémallinuksessa on ratkottavana
useita kysymyksia, esimerkiksi:

1. Halutaan tietoa ajoneuvojen laadullisesta jakaumasta (luokka, relevantit tekniset
tiedot) muodossa, joka myos takaa anonymiteetin.
Halutaan tietoa ajoneuvojen méérésté nykyista verkostoa laajemmin.
Halutaan kohtuuhintainen helposti liikuteltava ja kalibroitava laitteisto
Uusi paastomalli, jossa em. parantavat kaupungin likennepaastémallinnusta
Edge-laitteen, ajoneuvorekisterin datan ja kaupungin jarjestelmien integraatioon ja
arkkitehtuuriin liittyvat asiat.

Al

Projektin lahtbasetelma ja teknologia vastaa erityisesti kohtaan 1. Ajoneuvojen laadun ja
paastotason kertominen ei onnistu pelkan silmukalla tehtavan maaralaskennan avulla. Tama
on teknologian tuoma lisahyoty ja rekisterikilvet tunnistuvat hyvassa valaistuksessa siten,
etta paastomallintamiseen saadaan uutta tietoa.

Kohta 2 - ajoneuvojen laskenta, on oma ongelmansa: miten ajoneuvot lasketaan
konenadlla, vaikka kilpi ei esim. peittymisen takia tunnistu. Kaikissa ajoneuvoissa kilpea ei
edes ole edessa. Tama tehtava ei ole sen helpompi kuin kilpien tekstin tunnistaminen.
Ajoneuvojen maaran laskenta on kokeilussa parhaissa olosuhteissa lahella
silmukkamittausta, mutta olosuhteet vaikuttavat tdhankin voimakkaasti. Ero on muuttuva
kuten kilven lukemisen onnistuminenkin. Virhe on riippuvainen valaistuksesta ja ajoneuvojen
nopeudesta, kaistanvaihdoista yms. Kalibrointi mittauspaikan olosuhteisiin vaikuttaa yhta
lailla kuin 1 kohtaan.

Silmukan aikaleimat ja kameratunnistuksen aikaleimat eroavat ja siksi ajoneuvoyksildllinen
maaran vertaaminen lyhyella aikavalilla ei ole suoraviivaista. Ajoneuvojen laskennassa ei
mitattu false positive ratea (havaitaan ajoneuvoja, joita ei todellisuudessa ole). Mekanismi
tallaisen syntymiseen olisi esim. saman auton rekisterikilven vaara tunnistus josta syntyy
“haamuauto”. Tata oli estetty tunnistuksen yhteydessa teknisesti. Maara lienee pieni, mutta
sen mittaaminen olisi tulevaisuudessa paikallaan.

Kohta 3 on vaativa lopputulema. Laitteiston kehittamisessa testaaminen oikeassa
ymparistossa oli tarkeaa jo alusta lahtien. Otollisten olosuhteiden varmistaminen, laitteiston
ja mittausasetelma (esim. ROI) on keskeinen osa tydomaaraa. Hyvassa valaistuksessa
tunnistaminen onnistuu hyvin - laitteiston kohdistaminen ja tunnistusalueiden laadinta vaatii
paneutumista. Valittu kilpien lukualgoritmi on ehka alansa parhaita, mutta tulokset
heittelehtivat silti johtuen useasta tekstin kontrastiin ja geometriaan liittyvasta seikasta.
Tallaisia ovat muun muassa likainen kilpi, lumisade, vesisade, pimeys, nopea liike ja
perspektiivimuunnokset kuvattaessa autoa lahes sivusta. Monissa ajoneuvoissa on myds



poikkeuksia rekisterikilven sijoittelussa ja ulkonadssa. Kalibrointiprosessin ja laitteiston
jatkokehitys vaatinee paljon ty6ta.

Riskien hallinnan ndkékulmasta on hyva muistaa, etta rekisterikilpien tunnistaminen
useammassa paikassa mahdollistaa ajoneuvojen melko tarkan seurannan. Siksi nykyinen
toteutus ei valita rekisteritunnuksia tai muuta identifioivaa tietoa ulos laitteelta. Ohjelmiston
muuttaminen tdhan tarpeeseen olisi kuitenkin helppoa.

Opit kokeilemisesta ylipaataan

Projekti rajoitettiin onnistuneesti konenadn prototypointiin. Teknisesti valitut algoritmit
ja laitteisto tuntuu alustana olevan kayttokelpoinen, ja skaalattavissa.
Kenttatestaukseen saatiin rakennettua realistinen asetelma Helsinginkadulle.
Testaus saatiin tehtya paikassa, jossa on perinteiden laskentasiimukka joten saatiin
verrokkiarvo ajoneuvojen maaralle.

- Tietosuoja-asioihin paneuduttiin varhaisessa vaiheessa, ja vaikka ne ovat ty6laita, ne
saatiin asianmukaisesti tehtya.

- Projektissa palaverien ulkopuolinen kommunikaatio projektin edunsaajien ja
kehittajien tiimikanavalla jai vahaiseksi. Kokemuksemme mukaantaman tyyppisessa
kokeiluissa tarvitaan muutama edunsaaja, jotka keskittyvat kokeilun tukemiseen
proaktiivisesti ja iteratiivisesti valitulla ad-hoc-kanavalla. Tarkoitusta varten oli
perustettu Teams-kanava, jolla kehitystiimi pyrki jakamaan asioita, mutta vaste jai
vahaiseksi.

- lteratiivinen ja osallistava kommunikaatio korostuu, jos projekti saa

paastomallinnuksen keskittyvaa jatkoa. Edge-arkkitehtuurin ja paastomallinnuksen

suunnittelun ja jatkokehittdmisen valinen problematiikka vaatii tiivista yhteisty6ta
kehittajien kanssa. llman kommunikointia joudutaan arvailemaan paljon ja
kohdistetaan resurssit tehottomasti.

Mita Reaktor sai projektista?

- Reaktorin konendkdasiantuntemus kasvoi. Vaikka kyse oli kokeilusta, oli asetelma
kuitenkin realistinen. Helsingin kaupungin tuella tehty koejarjestely mahdollisti
kokeilun todellisella, realistisella materiaalilla.

- Saatuja kaytannon kokemuksia edge-laskentaan liittyvastd problematiikasta voidaan
hyodyntaa mahdollisesti muissa projekteissa

- Viranomaisten tietokantojen lupaprosesseihin tutustuminen



Opit resursoinnista

Reaktorin resursointi

Reaktor l1ahti mukaan erityisesti konenakoon liittyvan edge-laskennan asiantuntijoiden
kiinnostuksen ja oppimisen nakokulmasta; hankkeen rahallinen budjetti ei sinansa
mitenkaan olisi voinut riittda kehitystydhon laitteistoineen.

Projektissa oli mukana kaksi konenakoon ja kehitykseen erikoistunutta koneoppimisen
asiantuntijaa ja avustamassa tietosuoja-asioiden ja likennepaastémallintamisen osalta
kolmas data scientist.

Reaktorin kayttama tydaika kokonaisuudessaan oli noin 110 htp.

Suuri ajasta kului havainnointiohjelmiston hienosaatéon. Nyrkkisaantona
ongelmanratkaisussa 10 aikayksikk6a kestavalla kehitystyolla ratkaistaan 90% ongelmista,
ja lopun 10% ratkaisuun kaytetaan 90 aikayksikk6a. Tassa tapauksessa, omien
havaintojemme mukaan, lyhyt kehitysty6 ei tuonut riittdvan hyvaa rekisterikilpien
lukualgoritmia. Projektissa kului alkuperaista arviota enemman aikaa myds laitteiston
kalibrointiin ja sen ajureiden asentamiseen.

Helsingin kaupunki

Varsinaisen kokeiluprojektin aikana (poislukien valmistelu ja kaynnistys) kaupungin puolella
tydpanos oli n. kaksi henkilotydviikkoa jakautuen eri henkildiden valille. Noin puolet
tydmaarasta liittyi tietosuojan vaikutustenarviointiin. Kokeilun aikana laajempi kaupungin
henkildista koostuva seuraajaryhma osallistui pariin yhteiseen kokeiluun suunnitelmista
keskusteluun seka tarpeiden maarittamiseen.



Kokeilun tekninen toteutus ja tulokset
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Laitteisto
e Kamera:

o e-con systems 13Mpix, 350$
o 10° FOV linssi, 10$
Suoritin: NVidia AGX Xavier, 900$
Akku: Polaroid PS300, 358e
Kotelointi: Muovinen laitekotelo, 100e
Internet yhteys: USB 4G modem, 70e

Laitteiston kokonaishinta ilman hankintakuluja on noin 1250 euroa. Kokeiluun varatussa
paikassa ei ollut tarjolla sahkd4, joten laitteeseen hankittiin suuri akku, jolloin kokonaishinta
oli noin 1600 euroa. Hinnat sisaltavat ALV:n. Lopullisessa ratkaisussa olisi voinut kayttaa

myo6s pienempiresoluutiosta kameraa, jonka hinta noin 1008$.



Ohjelmisto

Ohjelmisto on kirjoitettu Python - ohjelmointikielella ja siitd on kaytdssa versio 3.6.
NVidia AGX Xavierin kayttojarjestelma on Ubuntu 18.04LTS, joka on asennettu JetPack 4.3
asennusmedialta.

Tietokanta: PostGreSQL

PostgreSQL on avoimena lahdekoodina jaettava tietokannan hallintajarjestelma, joka on
lisensoitu BSD-lisenssin kaltaisella lisenssilla. PostgreSQL perustuu relaatiomallille.
PostgreSQL ei ole yksittdisen yrityksen tai henkilén kontrolloima, vaan perustuu
kansainvaliseen ohjelmoijien ja yritysten muodostaman yhteison tekemaan kehitystyohon.
PostgreSQL on tullut tunnetuksi hieman hitaampana mutta ominaisuuksiltaan parempana ja
luotettavampana tietokantana kuin esimerkiksi MySQL. (Lahde: wikipedia)

Ohjelmistokirjastot

OpenALPR

Projektissa kaytettiin rekisterikilpien lukemiseen OpenALPR-nimistd avoimeen lahdekoodiin
perustuvaa kirjastoa. Kirjasto on kirjoitettu C++ ohjelmointikielella ja sisaisesti se kayttaa
OpenCV-kirjastoa kuvankasittelyyn liittyvien operaatioiden tekemiseen seka
Tesseract-kirjastoa varsinaiseen merkkien tunnistamiseen. Tunnistus perustuu local binary
pattern -tekniikkaan, jolla tunnistukset pystytdan tekemaan nopeasti ja kohtuullisen
luotettavasti erilaisissakin valaistusolosuhteissa. OpenALPR:ssa on tuki usean eri maan
rekisterikilville ja se on tarvittaessa koulutettavissa tunnistamaan myds uuden tyyppisia
rekisterikilpia. Mainittakoon, ettd suomalaisten rekisterikilpien osalta tunnistamista haittaa se,
ettd esim. merkit | ja 1 muistuttavat kilpien kirjasinlajissa toisiaan. Sama tilanne on myos
merkkien O ja 0 sekad S ja 5 kohdalla.

OpenALPR:n tunnistusalgoritmin parametreja voidaan muuttaa openalpr.conf - nimisen
konfigurointitiedoston kautta. Sielld voidaan maaritelld mm. seuraavanlaisia asioita:

- Maksimi kuvan koko
- Rekisterikilven maksimi tunnistuskulma
- Tunnistustarkkuuden kynnysarvo
- Laitepohjaisen kiihdytyksen asetus
- Kirjasinlajin minimikoko
Tunnistuksen tuloksena saadaan lista eri merkkiyhdistelmista jarjestettyna niiden

todennakdisyyksilla.

OpenALPR on lisensoitu GNU Affero General Public License v3.0 mukaisesti ja on siten
ilmaiseksi kaytettavissa avoimen lahdekoodin projekteihin, kunhan sen lahdekoodi on
julkista ja kayttda samaa lisenssia.



YOLOvVS

YOLOv5 on hahmontunnistukseen kaytetty nopea ja tarkka konvoluutioneuroverkko. Sita on
hyddynnetty projektissa tunnistamaan ajoneuvojen sijainnit seka ulottuvuudet. Tassa
yhteydessa YOLO:sta kaytettiin sen COCO (Common Objects in Context) datalla
esiopetettua versiota, joka sellaisenaan on kykeneva tunnistamaan 80 erilaista objektia,
mukaan lukien moottoripyorat, autot, bussit ja kuorma-autot.

Myds YOLO-malli on tarvittaessa uudelleen koulutettavissa tunnistamaan uudenlaisia
kohteita tai vahvistamaan jo tunnettujen objektien tunnistusta. Konvoluutionaalisen
rakenteensa ansiosta malli rinnakkaistuu hyvin ja on ajettavissa grafiikkaprosessorilla (GPU)
erittdin nopeasti.

YOLOVS5 on lisensoitu GNU General Public License v3.0 mukaisesti ja on siten ilmaiseksi
kaytettavissad avoimen lahdekoodin projekteihin, kunhan sen Iahdekoodi on julkista ja kayttaa
samaa lisenssia.

SORT

SORT (Simple Online and Realtime Tracking) 2D-seuranta-algoritmia on kaytetty projektissa
YOLO-algoritmilta saatavien ajoneuvotunnistusten seuraamiseen, jotta kyetaan
identifioimaan ajoneuvoja perakkaisten kuvien valilla. Algoritmi toimii suorakaiteiden
muotoisten tunnistusten avulla ja hyddyntda Kalman-suodinta ennustamaan ajoneuvojen
sijainteja perakkaisissa kuvissa. Algoritmi valittiin sen yksinkertaisuuden ja nopeuden
perusteella.

SORT on YOLOvV5:n tapaan lisensoitu GNU General Public License v3.0 mukaisesti ja on
siten iimaiseksi kaytettavissa avoimen lahdekoodin projekteihin, kunhan sen Idhdekoodi on
julkista ja kayttda samaa lisenssia.
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Opit ja huomiot kokeilun laitteistoteknisesta toteutuksesta

- Sahko tarvitaan paikan paalle, akkuteknologia tuottaa paljon epavarmuutta.
Laskentayksikdn sahkon saantia jouduttiin rajoittamaan sammuttamalla osa
prosessoreista.

- Suuriresoluutioisen kuvan (13Mpix) kasittely on liian hidasta talle laitteistolle. Sen
sijaan, resoluutio tiputettiin 1080p tasolle, ja kaytettiin tarkemmin rajaavaa optiikkaa
(90 asteen avauskulmasta 10 asteen avauskulmaan)

- Kamera ei tunnista kilpia pimealla, koska valotusaika liian pitka. Autoista sen sijaan
saa kylla tiedon, ovatko ne henkildautoja, rekkoja vai busseja. On mahdollista kayttaa
myds valovoimaisempia kameroita, jolloin tunnistusta voidaan ainakin laajentaa
hamarampaan ymparistoon.

Opit ja huomiot paastomallinnuksesta

Kokeilun varsinainen tavoite on paastojen tarkempi arviointi - rekisterikilpien ja ajoneuvojen
tunnistaminen on tarkoitettu vain teknisten tietojen hakemiseen, ja konenakd voi toki kayttaa
liikennevirran analysointiin muissakin tarkoituksissa.

Edge-laskennan, anonymiteetin ja paastomallinuksen suhde

Tekninen arkkitehtuuri ja anonymisointi vaikuttaa myos paastémallinnukseen ja sen
jatkokehittamiseen. Yksinkertaisin keino varmentaa kaikki mahdollisuudet tiedon
jatkokayttdéon olisi 1ahettda kustakin ajoneuvosta kaikki tekniset tiedot, pl. yksiloivat
henkilétiedon luonteiset tiedot. Talléin kuitenkin 16ytyy helposti paljon ajoneuvoja jotka ovat
yksil6itavissa. Osa paastotietojen mallinnuksesta tehdaan ratkaisussa edge-laitteessa ja osa
mydhemmin. Edge -ratkaisun ja yksilGivien tietojen havittdmisen hyva puoli on, etta
anonymiteetti on helpompi sailyttda. Ideaalitapauksessa voitaisiin 1ahettaa pelkkia
kokonaispaastdarvoja ja tama myds vahentaa viestittavaa tietomaaraa. Huono puoli on, etta
jos laskentatapaa muutetaan, esimerkiksi kun tehdaan parempi malli: aiemmin kerattya
dataa uudelleenlaskentaan ei ole. Samoin mallin virheiden analysointi jalkikateen on
hankalampaa.

Yksinkertainen keino taata anonymiteetti on tarjota riittavan karkeita tilastoja
reunajakaumista, toisin sanoen erikseen vaikkapa jakauma ajoneuvojen paastéluokista
rittavan pitkalta aikavalilta, erikseen kayttdvoimista, erikseen ajoneuvoluokista ja niin
edelleen. Ideaalitapauksessa voitaisiin lahettda pelkka kokonaispaastdarvo!

Huomioita

- Jo avoimesta datasta huomaa, ettéd CO, -arvoja puuttuu vanhemmille henkil6autoille
ja raskaille ajoneuvoille (IAhes) kokonaan. Kun Traficomin koko dataa ei ole
saatavilla, ei ole tiedossa paljonko

- Jatkokehityksessa on mahdollista myds korvata puuttuva tieto arviolla kullekin
ajoneuvolle (tehda ns. imputointi)

- Liikennetilanne ja ajoneuvojen kuormaus vaikuttanee todellisiin paastoihin. Onko

vaikutus huomattava?



- Liikennevirran nopeutta ja pysahdysten kestoa voi ajatella estimoitavan kuvasta,
kuorman mallintaminen vaatinee ulkoista tietoa. Nopeuden (ja kuorman)
mallintaminen jatetaan tassa nyt huomiotta ja vaatii omaa ty6tédan

Esimerkki paastomallinnukseen tuotettavasta datasta

Keskusteluissa kavi ilmi etta tassa vaiheessa paastémallinnuksessa keskeiset tiedot olisivat
- Ajoneuvoluokka (ja osin ryhma)

Kayttévoima

- Euro-paastdluokka (erityisesti onko Euro 6 vai vanhempi)

Tieto onko ajoneuvo Helsingin kaupungin kriteerien mukaan vahapaastoinen vai ei

Ajoneuvojen teknisissa tiedoissa on saataviila myos detaljitietoja NO,, CO, ja
hiukkaspaastoista ja lisdksi koko teknisten tietojen kirjo, mm. ajoneuvon kayttéonottopaiva.
moottorin teho, ajoneuvon massa, jne.

Kokeilussa kaytettiin Traficomin avointa ajoneuvodataa kehitetyn jarjestelman tietokannan
kokeilemisessa. Paastdomallinnuksessa kantaa ei voinut kayttaa koska siind ei ole ajoneuvon
rekisteritunnusta. Em. tiedoista 16ytyy ajoneuvoluokka, kayttévoima ja ajoneuvon ika.
Euro-luokkaa voi arvioida ajoneuvon ian perusteella.

Kokeilun data ja tietosuoja

Datalahteet

Videokuva liikenteesta

Laitteessa oli oma kamera, joka kuvaa liikennetta. Projektin alussa kameraa pidettiin vahan
liikennoidylla tielld, jotta saatiin materiaalia ohjelmistokehitysta varten.

Ajoneuvotietokanta

Alkuperainen suunnitelma oli ladata koelaitteistoon ajoneuvotietokannasta rekisteritunnus ja
paastdlaskentaan tarvittavat tiedot demonstraatiotarkoituksiin. Osoittautui kuitenkin, etta
sopivan Traficomin datatuotteen kaytt6dn saaminen kestaisi helposti kuusi kuukautta.

Myds hinta ja hankintaan liittyva tydmaara olisivat olleet kertaluonteiseen kokeiluun
epatarkoituksenmukaisen suuria, joten keskityttiin ajoneuvotietokannan kayton teknisen
ratkaisun pohdintaan yleisemmin.

Traficomilta on tuloillaan sopiva erapaivitettava datatuote. Tietojen valittamiseen tarvitaan
my0Os operaattori, joka talla hetkelld on TietoEVRY. Ajoneuvon tietojen yhdistdminen
rekisteritunnukseen itse laitteessa on sindnsa suoraviivaista ja tietomaara on varsin pieni.

Traficomin tarjoamat mahdollisuudet
- Kysely jokaista ajoneuvoa kohti (lahes) reaaliajassa.
- Datan paivitys erdajona esimerkiksi kuukausittain



Ensimmaisen vaihtoehdon kustannukset kohoavat helposti suuriksi (yksi kysely maksaa n. 7
senttia julkiselle toimijalle) ja ajoneuvovirrat ovat mahdollisesti suorituskyvyllekin liian suuria.
Jalkimmainen vaihtoehto riittdnee muutenkin hyvin kasilld olevaan tilastointitarkoitukseen.
Ajoneuvokanta ei uusiudu nopeasti eivatka tekniset tiedot ajoneuvoissa muutu niin usein etta
se vaikuttaisi vaativan jatkuvaa ajantasaisuutta.

Mita Traficomin datan hankinnasta opittiin?

Traficomin ajoneuvotietokannan teknisiakaan tietoja ei rajoitetustikaan noin vain saada
taman tyyppiseen hankkeeseen, vaikka tassa tarvittava tietomaara sinansa on pienehkd ja
rakenne yksinkertainen. Prosessi datan saamiseksi on kuitenkin sindnsa selkea ja
toteutettavissa. Asiaan liittyy kuitenkin sen verran kustannuksia ja tyota etta toteutukseen on
paneuduttava erikseen. Erityisesti jos kaupunki ottaa jarjestaakseen Traficomin dataa
valittavan jarjestelmaan vaaditaan erikseen projektoitava maara resursseja, koska se vaatii
pysyvan ratkaisun seka datan paivitykseen taustajarjestelmaan, kuratointiin,
transformaatioiden etta valittdmiseen kenttalaitteeseen ja tietosuojaan.

Paastomallin laadinta autojen teknisesta datasta on myds riippuvainen Traficomin datassa
saatavilla olevista parametreista. Kun datan laatu tunnetaan paremmin, voi paastomalleista
vastaavat asiantuntijat laatia vaatimukset tiedoille, joita kenttalaitteisto valittaa.

Jos kokeilussamme olisi edetty Traficomin datan suhteen, realistinen malli olisi ollut se etta
kaupunki olisi hankkinut datan, tehnyt palvelukuvauksen ja toiminut rekisterinpitdjana ja
Reaktor toiminut kasittelijana. Tama ei ole ainoa vaihtoehto: mahdollisen jatkohankkeen olisi
erikseen ratkaistava hoitaako ja vastaako Helsingin kaupunki vai palvelutarjoaja tietojen
hankkimisesta ja operoinnista, ja yleisemmin, tuottaako kaupunki palvelun itse.

Tietosuojasta

Liikennekuva-aineisto keréattiin yleiseltd paikalta, neutraalissa tilanteessa ja vain
kehitysryhman kayttéon EU-alueella. Tassakin tapauksessa rekisterinumerot ovat
henkilGtietoa, samoin videokuvasta tunnistettavissa olevat henkilét. Kuva-aineisto oli
rekisterinumeroiden tunnistamistarkkuuden selvittamiseksi kaytava osin lapi manuaalisesti.
Rekisterinpitajana tassa hankkeessa oli Helsingin kaupunki, joten hankkeelle tehtiin
Helsingin kaupungin prosessin mukainen tietosuojavaikutusten arviointi ja toimittiin
kaupungin ohjeistuksen mukaan. Henkilétiedot tuhotaan projektin paatyttya. Selvennykseksi:
tuotantokaytdssa ratkaisu sailyttda kuva-aineistoa ja yksittaisia rekisterinumeroita vain
tunnistuksen tekniselle suorittamiselle valttamattoman ajan.

Projektin lopputavoitteeseen liittyvia tietosuojariskeja

Edge-laitteistoon liittyvia tietoturva- ja suojariskeja on siina olevien henkilttietojen
varastaminen, laitteiston hallintaanotto (etakaytto tai keino hydkata muihin jarjestelmiin) tai
tietoliikenteen seuraaminen. Seuraavassa muutamia projektin alussa tunnistettuja
tietosuojariskeja ja keinoja niiden pienentamiseen. Tietosuojavaikutustenarvioinnissa on
kasitelty asiaa tarkemmin.



Riskit: ajoneuvorekisteri tai kuvamateriaali joutuu vaariin kasiiin; jarjestelmaa kehitetaan
rekisterdityjen jarjestelmalliseen valvontaan

Laitteen tietoteknisen ja fyysisen suojaamisen lisaksi kaytetaan ja tallennetaan
mahdollisimman vahan tietoa.

Kehitettava jarjestelma ei tallenna kuvaa, eika tunnistettuja rekisteritunnuksia, paitsi sen
ajan, mika on valttdmatontad tunnistamisen teknisen toiminnan kannalta. Paikkaan ja aikaan
sidotun henkilétiedon paljastumisen riski pienenee: Mitattujen autojen rekisteritietoja tai
niiden tiivisteitd ei tallenneta, joten edes laitteeseen tunkeutuva ei saa tietoa mittauspisteen
ohittaneiden henkilGtietoa ainakaan pitkalta ajanjaksolta. Prototyyppi valittda ulospain
keskiarvopaastdtietoa liikennevirrasta ja tilastoa ajoneuvoluokista. Ajoneuvojen
tunnistetietoja ei valitetd edes pseudonymisoituina.

On kiinnitettdva huomiota myods sen estamiseen, etta laite kaapattaisiin niin, etta siina olevia
kameroita / tunnistettuja rekisterinumeroita seurataan etana.

Ajoneuvorekisterista tarvitaan vain osa: paastotietoja ja rekisterinumero yhdistamista varten.
Paastolaskentaan liittyvien valttamattémien teknisten tietojen lisdksi ei oteta mukaan muita
tietoja. Erityisesti: ei rekisteritunnuksen lisaksi muita henkildtietoja tai ajoneuvon suoranaisia
tunnistetietoja kuten valmistenumero.

Riski: rekisteritietokannan pseudonymisointi puretaan

Suunnitellussa paastdlaskentaprototyypissa kaytettaisiin paikallista kopiota
ajoneuvorekisterista. Laitteisto sisaltda kaikkien ajoneuvojen rekisterinumeron tiivisteen ja
paastoétiedon. Tiivisteavaimien purkamisen uhkaa voidaan rajoittaa
- Tekemalla tiivisteavaimien purkaminen vaikeaksi: rekisteritieto tallennetaan
suolattuina tiivisteina ja paasy avaimiin pyritdan estdmaan teknisesti
- Tallentamalla ajoneuvon rekisterinumeron tiivisteen lisdksi vain paastélaskentaan
tarvittavat tekniset tiedot
- Laitteisto suojataan fyysisesti varkauden varalta

Tarvittaessa ajoneuvoon liittyvia tietueita voidaan kasitella niin, etteivat ne itsessaan
muodosta merkittavad maaraa identifioivia luonnollisia avaimia.

Riski: Tuloksen anonymisointi puretaan

Kehitysvaiheessa kiinnitetddn huomiota siihen, etta tuotetaan riittdvan aggregoitua
tilastotietoa, jotta yksittaisia ajoneuvoja ei voisi tunnistaa, tai kaytetaan jopa kehittyneempia
anonymisointimenetelmia, esim. differentiaaliyksityisyys.

Kvantitatiiviset tulokset

Tunnistustarkkuuden analysoinnista yhteenvetoa tarkemmin erillisessa liitteessa: “REMPPA
pilottikonenakdjarjestelman kenttatesti, tuloksia”



Jatkopaatokset ja -ideat

Jos hanketta jatketaan ajoneuvotietojen paivittdminen seka palvelimelle etta laitteeseen on
ratkaistava mydhemmin. Lisaksi Traficomin teknisten tietojen kuranttiuden varmistaminen
(ainakin avoimessa datassa on erilaisia puutteita ja virheitd) ja se on kasiteltdva sopivaksi
paastéomallintamiseen

Puuttuvien tai selvasti virheellisten tietojen imputointi on tehtava: saannot /
tilastolliset keinot

Traficomin erilaisten ajoneuvoluokitusten ja paastomallinnuksen luokitusten,
esimerkiksi ajoneuvoluokka tai kayttévoima, mappays. Missd maarin asioita tehdaan
laitteessa ja missa maarin taustajarjestelmassa?

Laite kyselee dataa tarvittaessa kaupungin (tai palvelutarjoajan IP-yhteyden yli
lahettamalla pyynnon rekisterinumeron perusteella.

- Ajoneuvojen identiteetti paljastuu potentiaalisesti palvelimelle (tai
tietolikenneyhteyden kautta). Yksiloiden liikkeiden seurannan esto taytyy
tehda palvelinpadahan.

Jos lahdetaan siita etta laitteessa on koko ajoneuvotietokanta: Kanta on maaravalein
paivitettava joka laitteeseen ja laitteen “korkkaaminen” tai fyysinen varkaus on
erityisesti huomioitava riskina.

Ohjelmisto ei viela tunnista tapauksia, joissa sama ajoneuvo on siirtynyt kaistalta
toiselle. Lisaksi on mahdollista, ettéd ensin havaitaan ajoneuvo ilman
rekisterikilpitunnistusta ja vasta mydhemmin saadaan kilpi tunnistettua. Tallaisessa
tapauksessa voi syntya tupla-tunnistus.

Paastomallinnus on suunniteltava kun Traficomin dataa on saatu. Anonymiteetin sailyttdvan
edge-laskennan vuoksi mallinnusta taytyy suunnitella tiiviisti yhdessa

Laitteen maarittelyssa ei ole otettu kantaa laitteen tuotantokelpoiseen kotelointiin.
Elektroniikan kanssa toimiessa pitda ottaa huomioon toimintaldmpétila-rajat, kosteuden
kulkeutuminen, ilmanvaihto, linssien suojaus polylta, kotelon puhdistus, yms.

Toteutuksia jotka pitaa viela tehda, jotta voitaisiin paasta tuotantotasolle:

Pilvipalvelu useamman laitteen hallintaan ja datan vastaanottoon.

Rekisterikilpi-data pitda pystya toimittamaan laitteelle, jo valmiiksi “hashattyna”, eli
ei-selkokielisena tekstina

Laitteen tietoturvan saavuttamiseksi, laitteesta tulee poistaa kaikki ulkoapain
yhteyden tarjoavat palvelut (esim SSH). Hallinta toteutetaan yllamainitun pilvipalvelun
kautta siten, etta laite itse hakee tiedon onko se ajossa vai ei.

Laite voi hyvin kaynnistéda ohjelman kaynnistyessaan, mutta tata ei toteutettu
nykyisellaan.

Kalibroinnissa tarvittavat ROl-alueet pitaisi pystya piirtdmaan jollain paremmalla
tydkalulla kuin nykyisin. Talla hetkella ne piirretdan milla tahansa piirto-ohjelmalla, ja
siirretdan kasin laitteelle oikeaan hakemistoon.

Liitteet
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